Bitwarden : installation et utilisation

Je fais Je vois

Pour accéder a votre messagerie, aux réseaux sociaux, a vos outils professionnels...vous utilisez
généralement un nom d’utilisateur associé a un mot de passe. Pour gérer vos nombreux mots de

passe, vous pouvez utiliser un gestionnaire de mot de passe (on parle aussi de coffre-fort de mot de
passe).

Bitwarden est un gestionnaire de mots de passe gratuit et open source qui permet de stocker les
identifiants de tous vos comptes web dans un coffre-fort sécurise.

Etape 1 : création du compte Bitwarden

Vous allez sur le site de Bitwarden et Ui e
vous cliquez sur le lien Get Started. ¢

Move fast and securely with
the password manager

Vous complétez le formulaire qui e o
s’affiche (adresse mail, Nom, mot de
passe) et vous cliquez sur le bouton
Soumettre.

Attention : ce mot de passe est celui qui va protéger votre compte Bitwarden et c’est le seul que
vous aurez a retenir. Ne 1’oubliez pas car il n’y a aucun moyen de le récupérer !

Votre mot de passe doit contenir des majuscules, des minuscules, des chiffres et des signes de
ponctuation. Un minimum de 12 caracteres est recommandé.

U bitwarden

Identifiez-vous ou créez un nouveau
compte pour accéder a votre coffre

Une fois votre compte créé, connectez-
vous a votre compte Bitwarden.

Mot de passe maitre

3 s'identifier ¥ Créer un comp
m Porta nnexion unique r

Vous Vérifiez votre adresse email pour
7 - - s E3 VERIFIER L'ADRESSE
débloquer toutes les fonctionnalités en

cliquant sur le bouton Envoyer l’emailk\ s s
‘viotre compte pour débloquer
I'ensemble des

fonctionnalités.

Envoyer I'e-mail

ORGANISATIONS

Vue ne faites nartie d'anrine

U bitwarden

Vous allez dans votre messagerie ou
vous trouverez le mail de Bitwarden.

Verify this email address for your Bitwarden account by clicking the link below.

Ouvrez-le et cliqguez sur le bouton I
Verlfy Emai I Add TESS NOW./ If you did not request to verify a Bitwarden account, you can safely ignore this

email

vyODOoMmMIEA
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https://bitwarden.com/

Reconnectez-vous ensuite a votre

compte Bitwarden.

Celui-ci est désormais opérationnel.

U Vaults Send Outils Rapports

FILTRES Vault Items

Etape 2 : installation de I’application et de I’extension Bitwarden

Vous allez maintenant installer :

I’application  Bitwarden pour
votre ordinateur en choisissant
celle qui correspond a votre
systéme d’exploitation :
Windows, macOS, Linux -
télécharger Bitwarden

I’extension Bitwarden pour votre
navigateur (Firefox, Chrome,
Safari, Opera, Edge...) -2
télécharger Bitwarden

L’application et I’extension proposent
les mémes fonctionnalités.

Nous allons découvrir le fonctionnement
des deux mais, vous utiliserez
certainement plus IP’extension de
navigateur car elle permet de stocker
automatiquement vos identifiants deés
que Vous VOuUS inscrivez sur un nouveau
site ou que vous vous connectez pour la
premiére fois a un compte existant.

DESKTOP
Access Bitwarden on Windows, macO5, and == Ll
Linux desktops with our native desktop '
application.
mac
{‘-;\ Linux

WEB BROWSER

i ® Google Chrome Sa
Integrate Bitwarden directly into your | c - ' | o
favorite browser. Use our browser
extensions for a seamless browsing | Q Mozilla Firefox | Vivaldi
experience.

| O overs | @ oo

A savoir : Vous pouvez aussi installer I’appli pour votre

smartphone ou tablette (Android ou iOS).

MOBILE

Take Bitwarden on the go with our mobile
apps for your phone or tablet device.

£ Download on the
® App Store

GETITON

Google Play

>

Etape 3 : utilisation de I’application Bitwarden sous Windows (ou Linux)

Vous installez I’application de bureau
que vous avez téléchargée 1’étape 2 et
vous lancez I’application.

Vous allez vous identifier avec les
identifiants du compte (email et le mot
de passe) créés a I’étape 1.

A savoir : Vous pouvez trés bien utiliser
uniquement [’extension Bitwarden du
navigateur. Si c’est le cas, vous passez
directement a [’étape 4.

U bitwarden

S'identifier ou créer un nouveau
compte pour accéder a votre coffre
sécuriseé.

+# S'identifier & Créer

Obtenir I'indice du mot de

Vous arrivez sur la tableau de bord de votre application.
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https://bitwarden.com/#download
https://bitwarden.com/#download

o

[

I8 Tous les éléments

* Faveris

TYEEL

@ ldentifiant

A,

| Angell
B

& Carte de palement
EE identité

Mote securisee

SSIERS

= Corbellle

= Gestion Sites
b Institutionnels
* Perso

* Ressources

b Stockage

w Aucun dossier

-+

- ] o

NFORMATIONS SUR L'ELEMENT
Angell
HNaom d'urilizsaceur E

s AT [ R
YT L] a - .3
Site web ] .3
wwew.ange1d.fr
Mis b jowr: 249 juin 2009 & 153783
&

Vous allez saisir les identifiants (nom d’utilisateur et mot de passe) des sites que vous utilisez en
utilisant :

le menu Fichier puis Ajouter un nouvel identifant
ou en cliquant sur le bouton + en bas de I’écran

Si vous avez de nombreux identifiants, il
faut alors créer des dossiers afin de les
classer.

Pour cela :

e vous cliquez sur le + a droite du

mot DOSSIERS

e VOous saisissez le nom du dossier :
Sites Education Nationale, Sites
EC85, Sites pédagogiques,
Ressources...

e \ous enregistrez en cliquant sur

la disquette.

(3] Bitwarden
Fichier Modifier Voir Compte Fenétre Aide

AJOUTER UN DOSSIER

Nom

Annuler

Pour ranger un
dossier :

identifiant dans un

e vous le sélectionnez \/

puis vous cliquez sur le crayon

en bas de I’écran. l\
—]

[ Bitwasden
Fichier  Modifier Voir Compte Fenétre Aide

& Tous les éléments . Rec INFORMATIONS SUR L'ELEMENT

¥ Favoris

123. Jardinez

~ ES Carte de paiement admin L&)
Identité
O Mote sécurisde  sesessss o= D
DOSSIERS
- Corbeille & web
-
ddecaS.org g L]

~ Gestion Sites

¥ Institutionnels

= Perso

» Stockage

= Aucun dossier
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Dans dossier, vous sélectionnez le
dossier voulu pour classer votre
identifiant.

http:riddecss.org/jardinez/

© Nouvelle
Vous enregistrez en cliquant sur la

= Corbeille

dlsquette - Gestlon Sites Augun dossler

¥ Institutiennels

Favor
= Perso
» Ressources Pices jointes

» Stockage

Etape 4 : utilisation de I’appli Bitwarden avec le navigateur

Vous avez installé 1’extension sur votre
navigateur a 1’étape 2. Vous devez vous C® Rechercher vine w0 Peo s D =
identifier pour accéder a votre coffre- | | Boves Ficowmin [Bitwarden
fort. | 3

Im

Bitwarden protege votre coffre-fort en
vous demandant votre mot de passe si
vous en avez besoin. 1l se verrouille a la U bitwa rd en
fermeture du navigateur ou en fonction
d’un délai que vous déterminez. S'identifier ou créer un nouveau compte
pour accéder a votre coffre sécurisé.

A _savoir: Vous pouvez installer
l’extension sur plusieurs navigateurs P com Se connecter
mais aussi sur plusieurs ordinateurs (un
perso et un professionnel par exemple).

Créer un compte

L’extension Bitwarden vous propose 5 tmes w0 Pde o al
fonctions : _
. . - C Q, Rechercher dans le coffre
e Onglet : affiche les identifiants &)
de I’onglet actif. bni IDENTIFIANTS 0
« Mon coffre (VaUIt) . affiche Il n'existe aucun site disponible pour le remplissage
tous les identifiants de votre automatique pour lI'onglet actuel du navigateur.

coffre-fort. _ -
Ajouter un identifiant

e Envoyer (Send):  permet
d’envoyer des messages ou _
fichiers en toute sécurité. |

o Geénérateur : génére un mot de
passe sécurisé. \Vous pouvez
choisir entre génerer :

o Une phrase de passe
avec une option

o Un mot de passe avec I
plusieurs options '
(longueur,  majuscules,
minuscules, chiffres...)

Hi

o Parametres: permet de geérer
les dossiers, définir les options
de sécurite, changer le mot de

passe maitre... (o ﬁ 4
=t Vault Send

enerateur

s
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Il existe trois facons d’ajouter des
identifiants dans votre coffre-fort :

v Est-ce que Bitwarden doit se souvenir de ce mot de passe pour vous ? Jamais m X

e Lors de la connexion sur un site O
web avec des identifiants que
vous avez déja: Bitwarden Device verification
détectera la connexion et vous
demandera si vous souhaitez Device verification code

enregistrer vos identifiants dans | |
votre coffre-fort.

e Lors de Pinscription sur un

nouveau site web: Bitwarden
détectera I’inscription et B Q Rechercher dans le coffre
demandera si vous souhaitez
ajOUter ces nouveaux |DE[\‘ Quvrir dans une nouvelle fenétre 0
identifiants dans votre coffre-
fort. Il n‘existe aucun site disponible pour le remplissage
/ama_t'gue pour l'onglet actuel du navigateur.
e En les entrant manuellementy—
avec le formulaire d’ajout de Ajouter un identifiant

votre coffre-fort.

Lorsque vous allez sur un site dont I’identifiant est enregistré dans Bitwarden, vous cliquez sur
I’icOne puis sur la ligne correspondant au site. Bitwarden va alors compléter I’identifiant et le mot
de passe.

bl ™ | A, RELNETCne ¥FOmy Y w9 W v W O &= W0

= Bellevigny B ENT-Wordpress S Ene. catholique S Divers 5 Cours in

- dans le coffre

IDENTIFIANTS 1

| AngglD
Identifiant  15ention: il 3: a a
Identifiant oublié ?

| Auto-remplissage - Ange1D |

Mot de passe

Mot de passe oublié?

Etape 5 : Désactiver I’enregistrement des mots de passe par le navigateur

Quand on utilise un gestionnaire de mots de passe, il faut désactiver la fonction d’enregistrement
de ceux-ci par le navigateur.

Voici les procédures pour

e Chrome : Gestion des mots de passe

e Firefox : Gestion des mots de passe
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https://support.google.com/chrome/answer/95606?co=GENIE.Platform%3DDesktop&hl=fr
https://support.mozilla.org/fr/kb/gestionnaire-mots-passe#w_afficher-et-supprimer-les-mots-de-passe

